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  هاي بانكي با استفاده از  شناسايي تقلب در كارت
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بـه نظـر    ،كشـور وجـود نـدارد    هاي بانكي معتبـرِ  آمار دقيقي از تقلب در كارت هرچند :چكيده
چنـدان دور بـه    نـه  ةتواند در آيند و مي دارد يرشدهاي بانكي روند رو به  رسد تقلب در كارت مي

متأسفانه هنوز در كشورمان تحقيقات مناسبي . يكي از معضلات سيستم بانكي كشور تبديل شود
د امنيت كه بتوان نياز داردهايي كارا  مدل يا مدلدر اين خصوص صورت نگرفته و سيستم بانكي 

هاي  ، پس از شناسايي انواع تقلبپژوهشلذا در اين . كند هاي بانكي را تضمين كارت استفاده از
هـاي   گيري از شـبكه  هاي متقلبانه، با بهره سازي تراكنش هاي بانكي و شبيه كارت ةرايج در زمين

شـكوك  م(هاي سالم و متقلبانـه   ها به تراكنش بندي تراكنش طبقهبراي عصبي مصنوعي، مدلي 
بـر اينكـه    علاوه است،عصبي پرسپترون چندلايه  ةاين مدل كه از نوع شبك .شدايجاد ) به تقلب
 خـوبي  نسبتاً عملكرددرصد، 99 دقت باتوانسته است  ،استبر سيستم بانكي داخلي كشور  مبتني

 پـژوهش اين  ةشد كرد محاسبهمعيارهاي ارزيابي عملمقايسة  با .باشد داشته مزبور بندي طبقه در
مشخص شد معيارهاي ارزيابي عملكـرد پـژوهش    ،ديگرمطالعات شده در  هاي ارائه نتايج مدلو 

  .نداز روايي و پايايي مناسبي برخوردار حاضر
  
  
  

  .يهاي بانك پرسپترون چندلايه، تقلب، شبكة عصبي، كارت :كليدي هاي واژه

  ارشد مديريت فناوري اطلاعات، دانشگاه آزاد اسلامي، واحد علوم و تحقيقات، تهران، ايران كارشناس. 1
  استاديار گروه مديريت صنعتي، دانشگاه علامه طباطبائي، تهران، ايران. 2
   استاديار گروه مديريت صنعتي، دانشگاه آزاد اسلامي، واحد علوم و تحقيقات، تهران، ايران. 3

06/07/1392 :مقاله افتيدر خيتار  
08/04/1393 :مقاله يينها رشيپذ خيتار  

مليحه وثوق :مقاله مسئول ةسندينو  
E-mail: m.vosough@cbi.ir 



ناوری اطلاعات   ــــــ  ــــــــــــــــــــــ   722   1393 ، زمستان4 ةشمار ،6دورة  ،د 

  مقدمه
رو بـه  يافته و همچنان  طور چشمگيري افزايش به 1الكترونيك  اهميت تجارت ،هاي اخير دهه طي

بـراي  هـاي ارتبـاطي و اطلاعـاتي     امروزه استفاده از تجارت الكترونيك و سرويس. افزايش است
هـا و   شـركت بسـياري از  . اسـت  يافتـه اي رواج  طـور فزاينـده   به ،مشتريان بهتر و بيشتر دسترسي
. انـد  سـوق داده  2سـمت خـدمات بـرخط    را بـه )  يا تمامي آن(كار خود و بخشي از كسب ها همؤسس

و   و بـا ايجـاد خـدمات الكترونيكـي    اسـت  بهـره نمانـده    ها بي صنعت بانكداري نيز از اين فناوري
هـا شـده و اسـتفاده از     كاهش تعاملات فيزيكي در محيط اداري بانكموجب  ،3هاي پرداخت نظام

هـاي   بانـك  يكي از خدمات. ه استها را به سمت منازل و محيط كار افراد سوق داد خدمات بانك
هـاي   ، اسـتفاده از كـارت  رو شد روبهها  مشتريان بانكزياد استقبال كه با  هاي اخير ايراني در سال

  . استاي از تعاملات تجاري  بانكي در سطوح گسترده
  ،اسـت ي، سهولت دسترسـي و سـودآوري   يشده گامي بزرگ در جهت كاراتحولات ياد هرچند

چـرا كـه بسـياري از    پـذيري نسـبت بـه تهديدهاسـت؛      آسـيب ترين آنها  معايبي نيز دارد كه مهم
 ـهاي بانك هاي متقلبانه، به سيستم نظام بانكي و فعاليت هاي تخلف . گـردد  ميازداري الكترونيكي ب
تـرين ابـزار    ، اكنون به پراستفادهرشد بانكداري الكترونيك ةيكي از دلايل عمد ،هاي بانكي كارت

هاي متقلبانه، معطوف به تراكنش با ايـن   اي از فعاليت لذا بخش عمده است، بانكداري تبديل شده
. سـت ها اين كـارت  با معطوف به تراكنش ،هاي متقلبانه اي از فعاليت لذا بخش عمده. هاست كارت

تقلـب و متقلبـاني    ةواسط به را سالانه مبالغ هنگفتي ،ها اشخاص حقوقي، حقيقي و همچنين بانك
اقـدامات غيرقـانوني بـا اسـتفاده از ايـن      براي هاي جديدي  دنبال راه به كه دائمدهند  از دست مي

با وجـود   2009تا  2001از سال  ،نشان داداروپا  ةاتحادي ةدر حوز پژوهشينتايج . ها هستند كارت
هاي بانكي، همگام بـا   جلوگيري از تقلب در كارتبراي شده  هاي هزينه تمهيدات مختلف و بودجه

 3ها نيز از حدود  ها، ميزان تقلبهاي بانكي با استفاده از آن ها و حجم تراكنش اد كارتافزايش تعد
بيني شده است كه اين رقم تا سال  ميليارد يورو افزايش يافته است و پيش 5ميليارد يورو به حدود 

  ). 2012گولاپالي، كالي و ويجي، (ميليارد يورو برسد  10به  2015
هـاي   بانـك  ويـژه  بـه  ،هـا  برانگيزترين و دشوارترين وظايف بانك ترين، چالش يكي از حساس

منظـور حفـظ    بـه  ،هـا  روي حسـاب گرفته  انجامهاي  نظارت بر صحت و سلامت تراكنشمركزي، 
ها و  از اين رو ايجاد سيستمي توسط بانك. استها  ها و همچنين خود بانك امنيت مشتريان بانك

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. e-Commerce 
2. Online 
3. Payment Systems 
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شناسـايي تقلـب در    منظـور  بـه  ـ  باشـد  هـاي پرداخـت   بر عملكرد نظـام ـ كه ناظر مركزي  بانك 
تـرين   يكـي از اصـلي  . رسـد  ضـروري بـه نظـر مـي     ،هـاي بـانكي   هاي موجود در كـارت  تراكنش

شناسـايي الگوهـاي موجـود در    براي ايجاد چنين سيستمي، تدوين روشي مناسب  يها زيرساخت
  .است) مشكوك به تقلب(عادي  هاي غير ها و تعيين تراكنش اكنشتر

هـا و   موقـع تقلـب   هاي بانكي روزانه و نياز به تشخيص بـه  تراكنش ةبا توجه به حجم گسترد
و مستلزم صرف زمان و نيـروي   پذير نيست امكان دستيشناسايي  درعملها، جلوگيري از وقوع آن

شناسـايي تقلـب،   بـراي  ايجاد روشـي مناسـب    ،ترين ضرورت لذا مهم. نساني بسياري خواهد بودا
هـاي بـانكيِ مبتنـي بـر      هاي صورت پذيرفتـه در تـراكنش   دقيق و سريع تقلب اي رايانهشناسايي 

   .استهاي بانكي  كارت

  بيان مسئله
 هاي شناسايي و جلوگيري از تقلببراي جامعي  ةو برنامر سازوكاكنون در سيستم بانكي كشور  تا

راد و شهرياري،  ؛ حاتمي1391نوبرزاد، ( هاي مبتني بر كارت وجود نداشته است مربوط به تراكنش
هـاي زيـادي ناشـناخته بـاقي      تقلـب  ،مناسـب  سيستم نداشتندليل  به اغلبكه   طوري به؛ )1390

 هـاي  پـژوهش ، 1هـاي اعتبـاري   دليل گستردگي استفاده از كـارت  در ساير كشورها نيز به. اند ندهما
ها در  در حاليكه استفاده از اين نوع كارت ؛اند تمركز كردهها  اين كارت رب طور عمده گرفته به انجام

هـاي نقـدي    كـارت  وسـيلة  بههاي  همة تراكنشكمابيش و  است كشورمان هنوز رواج پيدا نكرده
 تمطالعـا همچنـين بـا توجـه بـه ملاحظـات امنيتـي،       . گيـرد  صورت مـي ) 2شده پيش پرداختاز(

گيـري از   ن بهـره بنابراي. اي برد   بهره توان از آنها و نميشوند  منتشر نميكامل  طور گرفته به صورت
هاي بانكي كه يكـي از   كارت. نيستشده در ادبيات ساير كشورها چندان مقدور  هاي طراحي مدل

ترين ابزار بانكـداري   ، اكنون به پراستفادهشود محسوب ميدلايل عمدة رشد بانكداري الكترونيك 
معطـوف بـه تـراكنش بـا ايـن       هـاي متقلبانـه   اي از فعاليـت  تبديل شده است، لذا بخـش عمـده  

موقـع   هاي بانكي روزانه و نيـاز بـه تشـخيص بـه     تراكنش ةبا توجه به حجم گسترد .هاست كارت
و مستلزم صرف زمان  پذير نيست امكان دستيشناسايي  درعملها، ها و جلوگيري از وقوع آن تقلب

شناسـايي تقلـب در   نبود سازوكاري براي با توجه به ابراين بن. و نيروي انساني بسياري خواهد بود
، ايجاد چارچوبي براي شناسايي تقلـب  پژوهشاصلي اين  ةهاي سيستم بانكي كشور، مسئل كارت

بـدين منظـور از روش   . است پس از آن كوتاهي ةيا به فاصلتراكنش  مهنگا ،هاي بانكي در كارت
هـاي عصـبي، وجـود     استفاده از شـبكه بيشترين دليل . عصبي مصنوعي استفاده شده است ةشبك

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Credit Card 
2. Prepaid  
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مزيت اسـتفاده از  . هاي غيرخطي است هاي حل مدل نشدني توسط الگوريتم مسائل بسيار زياد حل

تغيرهاي مسـتقل و وابسـته   نيازي به دانستن نوع ارتباط بين م عصبي اين است كه محققشبكة 
معمـولاً از    مشتري مشـخص، استفاده از كارت توسط ). 1386دوست،  طلوعي اشلقي و حق(ندارد 

تواند شناسايي  عصبي با استفاده از بازشناسي الگو مي ةكند كه شبك الگوهاي مشخصي تبعيت مي
سـؤال  بنـابراين   ).2011پاتيدار و شـارما،  (ند كپذير  هاي مربوط به آن را امكان تقلباين الگوها و 

هـاي عصـبي    توان با اسـتفاده از شـبكه   چگونه مي شود، گونه مطرح مي حاضر اينپژوهش اصلي 
  .كردهاي متقلبانه را شناسايي  ، تراكنشة پيشينشد ختهشناهاي  مصنوعي و با توجه به تقلب

  پژوهش ةپيشين
  نظري ةيشينپ

است كه شده تعريف گوناگوني هاي  به روشهاي بانكي  تقلب در كارت ،و منابع علميها  مقالهدر 
ي هاي بانكي به كلاهبردار تقلب در كارت: بندي كرد گونه جمع اينتوان  اين تعاريف را ميچكيدة 

منبـع  كـه از  شـود   مـي پرداخت مشـابه اطـلاق   سازوكار كارت بانكي يا هرگونه  ةوسيل يا تقلب به
؛ فـوا،  2011؛ پاتيدار و شـارما،  2009دلامير، عبدو و پوينتون، (شود  تراكنش انجام ميمتقلبانه در 

  ).2010لي، اسميت و گايلر، 
هـا رونـد   تقلـب در آن  ،هـاي بـانكي مرسـوم    سيستم پردازش كارت يامنيت دليل كمبودهاي به

هاي بانكي به يكي از منـابع   تقلب در كارت. رود و سالانه ميلياردها دلار از دست مي ردافزايشي دا
هـاي بسـيار پيچيـده و     روش مجرمـان . جذاب كسب درآمد بـراي مجرمـان تبـديل شـده اسـت     

هـا و   بانـك تقلب براي  ةبه همين دليل مسئل .كنند در سراسر جهان فعاليت مي و دارند اي ماهرانه
پيشـگيري و شناسـايي تقلـب بخـش     ). 1389نصيري و مينـايي،  ( اي دارد اهميت ويژهها  مؤسسه

آن در  كـردن  هدف از شناسايي سريع تقلـب، متوقـف  . ها است انكمهمي از مديريت ريسك در ب
كنـون   تـا  كـه  برخـي از انـواع تقلـب   . اسـت دادن خاز ر پـس  زمـاني ممكـن   ةترين فاصـل  كوتاه

 ياينترنت ـهـاي   تقلب  ،)2جانبه ، تقلب سه1تباني فروشنده(فروشنده هاي  شامل تقلب ،شده شناسايي
، )4فيشـينگ ، 3هـاي كـارت اعتبـاري    دروغـين، توليدكننـده   ةسازي سايت، سـايت فروشـند   شبيه(

 نكـردن  دريافـت ، بدون استفاده از كارتشده، در اختيار گرفتن حساب،  شده يا ربوده هاي گم كارت

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Merchant Collusion 
2. Triangulation 
3. Credit Card Generators 
4. Phishing 
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كـارت  يجـاد  ، ا1كـردن نـوار مغناطيسـي    پـاك (هاي جعلي  در سطل زباله، كارتوجو  جستكارت، 
، سـرقت پسـتي، افشـاي اطلاعـات در محـل كـار يـا منـزل،         )، كارت سـفيد 2كردن تقلبي، ضبط

، 4لبنـاني  ةحلق ـ(هـاي خـودپرداز    ، تقلـب در دسـتگاه  3هـاي اجتمـاعي، تقلـب ورشكسـتگي     شبكه
؛ پاتيـدار و شـارما،   2008؛ پـاش،  2009دلامير، عبـدو و پوينتـون،   ( 6كردن و غصب )5خواني دست
شـود   نميمحدود شده  به موارد اشارههاي تقلب  روشطور مسلم  به. است )2012ساخارووا،  ؛2011

هـا بـراي    هرچـه تمهيـدات امنيتـي بانـك    . كننـد  مياستفاده هاي ديگري نيز  روشمتخلفان از و 
كـه  مثبت اين ةنكت. برند ميكار  بههاي جديدتري  روش متقلبانيابد،  جلوگيري از تقلب افزايش مي

هـاي   تقلـب پذيرد كه امكان شناسايي اين الگوها و  تقلب معمولاً با الگوهاي مشخصي صورت مي
  . مربوط به آن الگوها وجود دارد

  تجربي ةپيشين
هـاي بـانكي    وناگوني براي شناسايي تقلب كارتهاي گ چند شناسايي تقلب آسان نيست، روشهر
. اسـت كـاوي   مبتني بر داده ،شده در ادبيات موضوع هاي استفاده روشاغلب . شود كار گرفته مي هب

هـاي بـانكي    ترين ابزارهاي شناسايي تقلب در كـارت  يكي از اصلي عنوان هب كاوي داده هاي روش
كـاوي، فراينـد كشـف روابـط ناشـناخته و الگـوي        داده ).2002بـولتن و هنـد،   ( شـود  استفاده مي

 انطباق داردها  طور اساسي با آمار و تحليل دقيق داده فعاليتي است كه به واقعدر ،ستها داده درون
تـر باشـد،    ها بيشـتر و روابـط ميـان آنهـا پيچيـده      هرچه حجم داده). 1389آذر، احمدي و سبط، (

يكـي از   مثابـة  بـه كـاوي   لذا نقـش داده شود،  ميتر  ها مشكل دسترسي به اطلاعات نهفته در داده
  ).1392شهرابي، (شود  تر مي هاي كشف دانش، روشن روش

توان منطبـق بـا    هاي بانكي را نيز مي كارتحوزة كلان مسائل شناسايي تقلب در راهبردهاي 
يـادگيري  . 1 :دوجـود دار كـاوي   ينـد داده اكلان براي فرراهبرد دو . كاوي دانست دادهراهبردهاي 

از يك پايگاه داده شـامل مـوارد    ،شده هاي نظارت روش. 8نشده يادگيري نظارت .2و  7شده نظارت
كـار   بـه و در موارد جديد مشـكوك بـه تقلـب    كنند  مياستفاده فته ساختاريا ةمتقلبانه و غيرمتقلبان

شـده را در مـوارد    و دانـش آموختـه  گيرد  ياد ميهاي گذشته  شده از داده يادگيري نظارت. دنرو مي
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1. Erasing the magnetic Stripe 
2. Skimming 
3. Bankruptcy Fraud 
4. Lebanese Loop 
5. Shoulder Surfing 
6. Imposters 
7. Supervised Learning 
8. Unsupervised Learning 
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معـين از فعاليـت    ةشـد  الگوهـاي از پـيش تعريـف    كنـد  مياين فرايند تلاش . برد كار مي بهبعدي 

  . روند كار مي بههاي متقلبانه  دادن با فعاليت كه براي مطابقترا شناسايي كند هايي  تراكنش
و بدون كمك خارجي،  هاي خروجي بدون در اختيارداشتن دادهنشده، سيستم  در روش نظارت

بلتن و هنـد  ). 25: 2008پاش، (كند  مياي خروجي خود را مشخص ه درستي يا نادرستي سيگنال
هاي  ها مدلآن. را بررسي كردندكشف تقلب  شده براي استفاده هاي و مدلها  روش 2002در سال 

بنـدي   نشـده طبقـه   شده و نظـارت  دو رويكرد نظارتبا اعتباري را هاي  كارت ةكشف تقلب در حوز
كمـك ايـن    بـه . كار بردند بندي را به روش خوشه ،هاي بانكي كشف تقلب در كارتو براي  كردند

، دهند متفاوتي از خود نشان ميالگوي رفتاري در يك بازة زماني مشخص هايي كه  حسابروش، 
   ).2002بولتن و هند، ( شوند شناسايي مي
و سـرعت مناسـب   زياد كاوي با قابليت فهم  دادههاي  روشگيري، يكي از  تصميم هاي درخت

منظـور   بهفان و همكارانش ). 1389بابايي،  البرزي، محمدپورزرندي و خان(است در يادگيري الگو 
درخـت   ويـژه  به هاي تصميم روي درخت ،ايي سرزده براي انواع تقلببنا كردن يك سيستم شناس

ن و همكـارانش   ). 2004فنَ، ميلر، استولفو، لي و چان، (ند كار كرد 1تصميم استقرايي همچنين شـ
شده، درخت تصميم را نيز آزمودند و بـا سـاير مطالعـات مقايسـه      هاي ارائه بر ساير چارچوب علاوه
هر تراكنش . بندي است هاي طبقه درخت تصميم يكي از روش ).2007شن، تنُگ و دنگ، (كردند 

گيـرد،   ها، تراكنش به يك طبقه تعلق مـي داراي مجموعه مشخصاتي است كه بر اساس مقادير آن
ابعي است كه هر تراكنش را بر اساس مقادير مشخصـاتش بـه   ساختن ت ،بندي پس هدف از طبقه

پورتفوليـوي   روي كـه  يديگـر پـژوهش  در . شده، نگاشت كند تعيين يكي از چندين گروه از پيش
هـاي   ايتاليـا صـورت گرفتـه، از روش    هاي اعتباري منظور تعيين تقلب در كارت بزرگ بانكي و به

بنـا  اساسـي   فـرض  اين برمبناي آماري هاي روش). 2010ولينا و پابا، پ(آماري استفاده شده است 
بيشـتر از احتمـال رخـداد     ،نرمال در يك مدل تصادفينمونة هاي  احتمال رخداد داده«اند كه  شده
 ليـك مـدل احتمـا    ،هاي آماري شناسـايي تقلـب   بيشتر روش. »غير نرمال است ةهاي نمون داده

هـاي بـا    درنتيجـه تـراكنش  . كننـد  آن را براي هر تراكنش ارزيابي مـي و سازند  مياي  توزيع داده
را  2مدل ماركف مخفـي ، ديگرپژوهشي  ).1389نصيري و مينايي، (احتمال كم غير نرمال هستند 

اسـت؛   شـده آزمون هاي كارت اعتباري با استفاده از اين مدل  كه در آن تراكنش كار برده است به
سريواستاوا، كنُدو و سورال، ( شود ميمحسوب تقلب ، پذيرفته نشودزياد اگر با احتمال  طوري كه به

كرده شناسايي تقلب كارت اعتباري استفاده براي  ،مبتني بر قوانين ةلئونارد از سيستم خبر). 2008
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1. Induction 
2. Hidden Markov Model 
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و  1ماشـين بـردار پشـتيبان    ةكـاوي پيشـرفت   داده ةپژوهشي ديگر، دو نظري. )1995لئونارد، (است 
مزبـور بـر   پـژوهش  . كرده استارزيابي  3را با استفاده از رگرسيون لجستيك 2هاي تصادفي جنگل

اچاريـا، ژا،  بات(اسـت  گرفتـه  المللي كارت اعتباري انجـام   هاي بين هاي واقعي تراكنش اساس داده
مدلي مبتني بـر قـوانين بـراي شناسـايي و مقابلـه بـا        2011در سال ). 2011ثاراكونل و وستلند، 

هاي پرداخت الكترونيكي  در سيستم) هاي بدون استفاده از كارت براي تقلب(هاي متقلبانه  تراكنش
 ـ     . ارائه شده است بنـدي   ه طبقـه در اين روش، با تعريف الگـوريتم يـادگيري مبتنـي بـر قـوانين، ب

  ).2011الخطيب، (پرداخته شده است » متقلبانه«و » سالم«هاي  ها به تراكنش تراكنش
كاربرد فراواني  ،ها بندي در بسياري از زمينه هاي عصبي مصنوعي براي طبقه استفاده از شبكه

زاده،  اسـمي و اصـغري  ق(اسـت  هاي آنها، خاصيت يادگيري نظارت نشـده   يكي از ويژگي كه دارد
شناسـايي تقلـب در    ي اسـت كـه بـراي   هاي يكي از روش هاي عصبي مصنوعي نيز شبكه .)1393
هاي ديگر ايـن اسـت    به روش نسبت عصبي هاي شبكه برتري. شود ميهاي بانكي استفاده  كارت
همچنـين  . دده ـرا بهبـود   بياموزد و بـا گذشـت زمـان نتـايج    هاي گذشته  تواند از تراكنش كه مي

نصـيري و  (بيني كند  تواند قوانين را استخراج كند و رفتار آينده را براساس وضعيت فعلي پيش مي
بندي طراحي كرد،  اي براي خوشه برنامة شبكة عصبي مصنوعي كاربردي آگوئلكا). 1389مينايي، 

مزبور از چهـار  پژوهش در . ها استفاده كند هاي تراكنش تواند از حجم بزرگي از داده اين برنامه مي
شده است، به اين شكل كـه   ادهاستف ريسك شده است با ريسك زياد، متوسط، پايين و كمخوشة 
تـراكنش مشـكوك    چنانچه ،ها قرار خواهد گرفت شده در يكي از اين خوشه هاي پردازش تراكنش

 P-RCEعصـبي   ةاز شـبك  ،ديگـر پژوهشـي  در  ).2011آگوئلكا، ( گردد مي باشد به پايگاه داده بر
يكــي از  P-RCE .اســتفاده شــده اســتهــاي اعتبــاري  منظــور شناســايي تقلــب در كــارت بــه

منظـور   و بـه  دارد  لايه سه 5انتشار پس ةشبك ،است 4شعاعي ةهاي توابع پاي هاي شبكه زيرمجموعه
 بتوانـد  كه اي بود ديده آموزش ةن، رسيدن به شبكاهدف اين محقق. رود كار مي بهشناسايي الگوها 

: 1994قـوش و رايلـي،   (كنـد  بنـدي   هاي كارت اعتباري را رتبـه  و تراكنش دده امتياز ها تقلبه ب
كارت اعتباري  ةهاي متقلبان شناسايي تراكنش ةمطالعات خود را در زميننيز پاتيدار و شارما . )623

  ).2011پاتيدار و شارما، (ند هاي عصبي و الگوريتم ژنتيك انجام داد با استفاده از شبكه
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1. Support Vector Machine 
2. Random Forests 
3. Logistic Regression  
4. Radial Basis FunctionNetworks 
5. Feed Forward Network 
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كاوي نيسـت   داده هاي روش هاي اعتباري منحصر به هاي شناسايي تقلب در كارت تمام روش

هاي اعتباري  كارتهاي ابتكاري ديگري نيز در نوشتارهاي علمي براي شناسايي تقلب در  و روش
بنتلي و همكاران نيز از دو روش الگوريتم ژنتيك و منطـق فـازي   براي مثال، . استفاده شده است

هـاي كـارت    بنـدي تـراكنش   طبقـه  بـراي قوانين منطقي مناسب  ايجادهدف آنها . نداستفاده كرد
اساساً . بوده است با استفاده از روش فازي دارويني هاي مشكوك و غيرمشكوك اعتباري به طبقه

، پايگـاه  پـژوهش در آزمايش شرح داده شده در ايـن  . كند يند امتيازدهي را دنبال ميااين روش فر
 ـ  و انواست فيلد ساخته شده  62تراكنش با  4000داده از  فيلـدهاي   ةوسـيل  هاع مختلـف قـوانين ب

بينـي را   ها معتقد بودند بهترين قانون، قانوني است كه بالاترين پـيش آن. اند شدهآزمايش متفاوتي 
همچنـين چـان و همكـارانش الگـوريتمي را     ). 2000بنِتلي، كـيم، جوانـگ و چـوي،    (انجام دهد 

از ارزيـابي مبتنـي بـر     مطالعـات ديگـر  كه حالي در .دندكربيني رفتار مشكوك ايجاد  منظور پيش به
پژوهش كنند، اساس اين  منفي نادرست استفاده ميدرصد مثبت درست و درصد بيني،  پيشدرصد 

 ـ گـادي و  ). 1999چـان، فـَن، پرودروميـديس و اسـتولفو،     (اسـت  مـدل هزينـه   كمـك   هارزيابي ب
اي  ي جامع و الگوريتم ژنتيك براي انتخاب مجموعه پارامترهـاي بهينـه  وجو جسترانش از همكا

صادركنندگان كارت برزيلي  توسطكارت اعتباري  ةتقلب براي پايگاه داد ةكه هزينكردند استفاده 
كارشناسي ارشد خود، از  ةنام در پايان نوبرزاد نيز). 2008گادي، وانگ، پِرِيرا و لاگو، (كند را كمينه 

هاي بـانكي اسـتفاده    شناسايي تقلب در كارتبراي ي پراكنده و الگوريتم ژنتيك وجو جستروش 
  ). 1391نوبرزاد، ( دكر

نظريـة  از جمله  استفاده شده است، هاي ديگري نيز براي شناسايي تقلب كارت اعتباري روش
 2و پيونـدزني ) 2009پانيگراهي، كنُدو، سورال و مجومدار، ( 1يادگيري بيزيننظرية ر، شفـ دمپستر

در . )2010؛ كريفكـو،  2010؛ هوانگ، توفيق و نگَـَر،  2009كنُدو، پانيگراهي، سورال و مجومدار، (
اصـليِ   ةب در بانكـداري را بـه دو دسـت   هاي كشف تقل ، روششمحقر و همكاران يديگر ةمطالع

امكان اسـتفاده از   به بررسي و كردند تقسيم »هاي هوش مصنوعي روش«و  »هاي آماري روش«
بندي  در دسته ).1387محقر، لوكس، حسيني و منشي، ( پرداختندكار و روش مبتني بر هوش كسب

شـكلي از  فقـط  هـا   چرا كه هريك از اين روش؛ زبندي چندان دقيقي وجود نداردها، مر اين روش
 شـود،  يـادآوري مـي  . تبـديل شـوند  بـه يكـديگر   توانند  ميها يك روش علمي است و برخي از آن

هـر روش توانـايي يـك     ، درواقعحذف كنند را تقلب توانند نميتنهايي  ها به يك از اين روش هيچ
  .دهد سيستم را در شناسايي تقلب افزايش مي
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1. Bayesian Learning 
2. Hybridization 
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  مدل مفهومي
هـا،   هـا، خروجـي   افزاري خاصي از مدل اسـت كـه اهـداف، ورودي    مدل مفهومي، توصيف غيرنرم

خلاصه پـس از  طور  به). 74-63: 2004رابينسون، (كند  ميمدل را تشريح  هاي هو فرضي يمحتو
شناسـايي  منظـور   بـه با عنوان ايجاد مدلي با قابليت اطمينان مناسـب  پژوهش تعيين هدف اصلي 

ايجـاد مـدل،   بـراي  هـا   سـازي داده  آوري، پردازش و آمـاده  هاي بانكي، نحوة جمع تقلب در كارت
دانـش   كمـك  كه به) بهاي متقلبانه يا مشكوك به تقل تراكنش(هاي تقلب  و داده شود مي تشريح

سـپس  . د شـد سـازي آمـاده خواه ـ    بـراي مـدل  اسـت،  سازي شده  شبيه خبرگان و ادبيات موضوع
 ،عصـبي پرسـپترون چندلايـه    ةو در مدل شـبك  شوند مي مدل تعيين ةمتغيرهاي مستقل و وابست

متقلبانه يـا مشـكوك بـه    «و  »سالم« ها به بندي تراكنش براي طبقهپژوهش مدل اصلي منزلة  به
  . وارد خواهند شد »تقلب

عصـبي پرسـپترون چندلايـه     ةصورت تصادفي، مدل شـبك  ها به با استفاده از درصدي از داده
. دسـت آمـد   بـه هاي بـانكي   عصبي شناسايي تقلب در كارت ةو مشخصات شبك شد آموزش داده

 .دهد نمايش مي حاضر را در قالب نمودار جريان منطقيهش پژو، مدل مفهومي 1شكل 

 
 

  
  

  پژوهشمدل مفهومي . 1شكل 

  شناسي پژوهش روش
 ةهـا، نحـو   ، تشريح و بررسي كيفيـت داده پژوهشآوري اطلاعات  در اين بخش به چگونگي جمع

هـاي   و پس از ايجاد داده شود مي ها پرداخته پاكسازي دادهتدوين چارچوب و براي ها  انتخاب داده
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هاي بانكي اقـدام   شناسايي تقلب در كارتبراي به طراحي چارچوبي   ،)مشكوك به تقلب(متقلبانه 

   .خواهد شد

  ها سازي داده ي و آمادهآور جمع
 ي ازيك ـ ةداد  بـانكي در پايگـاه   هـاي  كـارت  ةشـد  هـاي ثبـت   از تراكنشپژوهش هاي اصلي  داده
و دست آمد  بهغيردولتي داخلي با رعايت ملاحظات اخلاقي و با اخذ مجوز از آن بانك،  هاي بانك

هـاي   لذا تراكنش. جويي شد بهرههاي بانكي  طراحي چارچوب شناسايي تقلب در كارتبراي از آن 
زماني تقريبي دو سال از تاريخ افتتاح بانك يادشده با حدود بيش از  ةهزار كارت در باز 120حدود 

نبـودن   با توجه به تعدد فيلـدهاي اطلاعـاتي و كـاربردي   . ميليون تراكنش استخراج شده است 10
هـاي   تقلـب گـرفتن  كمك خبرگان و در نظر هها ب، پس از تحليل آنپژوهشها براي اين برخي از آن

در طراحـي   ثرؤهاي مختلـف، پارامترهـاي م ـ   گرفته و شناسايي فيلدهاي تحت تأثير تقلب صورت
  .شدكنار گذاشته و فيلدهاي ناكارا از پايگاه اطلاعاتي  شد استخراجپژوهش چارچوب 

) ميليون تـراكنش  10حدود (اتي بانك شده در پايگاه اطلاع هاي ذخيره دليل حجم زياد داده به
هاي ذكرشـده،   ها، تعدادي از مجموعه تراكنش افزارها در پردازش حجم زياد داده و محدوديت نرم

 111,349بـدين ترتيـب درنهايـت    . هاي موجود در نظر گرفته شـدند  هايي از كل تراكنش نماينده
هـاي   گـروه . پژوهش در نظر گرفتـه شـد   براي ادامةدارندة كارت  641تعداد تراكنش مختص به 

هايي كه در معرض ريسك بيشتري قرار دارند و پتانسيل سوء استفاده از آنهـا زيـاد    هدف يا كارت
 : است، متشكل از سه گروه تراكنش زير است

ــروه  ــراكنش: 1گ ــه ت ــراكنش،    120هــاي  ب ــه از لحــاظ حجــم ت ــارتي اختصــاص دارد ك ك
دليـل  . جـاي گرفـت  گـروه اول  در ركـورد   78,313در مجمـوع  . ها هستند ترين كارت پرتراكنش

  . انتخاب اين گروه قرار داشتن در معرض ريسك بيشتر بوده است
كارتي اختصاص دارد كـه از لحـاظ حجـم تـراكنش در گـروه       371هاي  به تراكنش: 2گروه 

كه اغلـب   جاي گرفتگروه دوم  درركورد  6012در مجموع . ها قرار دارند ترين كارت تراكنش كم
هـاي   هاي صادر شده بـراي افـراد مسـن و سـالخورده اسـت كـه تـراكنش        كارتمختص به آنها 

  . دهند محدودي انجام مي
در . صـورت تصـادفي انتخـاب شـدند     كارتي است كه به 150هاي مربوط به  تراكنش: 3گروه 

درصـد از   3/0ز توزيـع برنـولي بـا احتمـال     ركورد بـا اسـتفاده ا   27,024مجموع براي گروه سوم 
  .دست آمده است هاي قبلي جاي ندارند، به هايي كه در گروه تراكنش

بـه آنهـا   متقلبان بيشـتر  هايي هستند كه  هاي اول و دوم، گروه طور كه اشاره شد، گروه همان
  .استهاي موجود  رتو گروه سوم، بخشي تصادفي از ساير كا كنند توجه مي
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گيري از دو منبع مصاحبه و  ، با بهرهوجود ندارد هاي متقلبانه داده از آنجاكه براي اين پژوهش
فوا و همكارانش . شدسازي  استفاده در مدلبراي هاي متقلبانه  ادبيات موضوع، اقدام به ايجاد داده

 هاي انواع مختلف تقلب. توانند يك سيستم را آموزش دهند مصنوعي ميهاي  اعتقاد دارند كه داده
از ). 2005فوا، لي، اسميت و گايلر، (كرد صورت مصنوعي ايجاد  بهتوان  را ميجديد شده و  شناخته

 اعمـال تغييـرات  از طريـق   ،پژوهشهاي مشكوك به تقلب در اين  تراكنش ةكار تهيوساز رو  اين
 هاي متقلبانه خصوص تراكنشهاي موجود در شده از طريق پرونده هاي گردآوري روي داده دار امعن

ادبيات موضوع در  ،نظران صاحبشده، مصاحبه با كارشناسان، خبرگان و  يا موارد مشكوك گزارش
سـازي اطلاعـات بـوده     انكي و همچنين تحليل و شبيههاي ب هاي ممكن در كارت تقلبخصوص 

را پـژوهش  در اين  شده استفادههاي  از كل داده) تراكنش 212(درصد  2/0مجموع حدود در. است
  . داده استهاي تقلب تشكيل  داده

  مدل متغيرهاي
كـارت   ةكه در تعيين رفتـار دارنـد   ي استمتغير مستقل 15شامل  متغيرهاي ورودي شبكة عصبي

 متغيـر ورودي را  15 .ه استبراي متغير خروجي در سيستم نيز يك پارامتر تعيين شد .نقش دارند
شـده در سيسـتم    هاي ثبت تمامي فيلدهاي مربوط به تراكنشفيلدهاي اطلاعاتي منتخب از ميان 

اي، تـاريخ، زمـان و غيـره     اين فيلدها از انواع مختلفي مانند عددي، رشته. دهند بانكي تشكيل مي
. به نوع عددي تبديل شـوند بايد سازي  تبديل به متغيرهاي قابل استفاده در مدلبراي هستند كه 

   .دتا به نوع عددي تبديل شوشد متغيرها، روشي لحاظ لذا براي هر يك از 
 ؛اي تعريـف شـده اسـت    يـك متغيـر طبقـه    شكل ، به)Fraud-Detector(مدل  ةمتغير وابست

متقلبانـه  «يـا  » سـالم «يكـي از مقـادير    ،كه اين متغير با پردازش متغيرهـاي مسـتقل   صورتي هب
مقـادير  حاضـر   پژوهشهاي  كه براي ايجاد مدل جااز آن. گيرد را به خود مي» )مشكوك به تقلب(

و بـراي  ) منفـي  ةطبق ـ(صفر  مقدار متغير وابسته هاي سالم براي تراكنش، شود استفاده ميعددي 
؛ بـدين  اسـت  لحـاظ شـده  ) مثبـت  ةطبق(، مقدار يك )قلبيا مشكوك به ت(هاي متقلبانه  تراكنش

  .اي ذكرشده به عدد تبديل شدند ترتيب مقادير رشته

  عصبي پرسپترون چندلايه ةايجاد مدل شبك
 لايـه را هـاي پرسـپترون چند   ويـژه شـبكه   بـه  ،لاية پيشخورهاي عصبي چند شبكه نامحققاغلب 
لايـه و تعـداد   هـا در صـورت وجـود     و معتقدند اين شبكهكنند  معرفي ميهاي جهاني  نندهز تقريب

. برآورد كنند هر نگاشت غير خطي را با هر تقريب دلخواهتوانند  مي ،هاي خود نورون كافي در لايه
ولـي ايـن شـبكه     ،يشنهاد شده اسـت پ بيني بندي و پيش هاي زيادي براي استفاده در طبقه شبكه
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از  پژوهشلذا در اين ). 2005نوريگا، (است بيني  بندي و پيش طبقه يها ترين شبكه يكي از موفق
اسـتفاده   متقلبانـه و  سـالم ها به طبقات  بندي تراكنش عصبي مصنوعي براي طبقه ةاين نوع شبك

 ةيافت ـ كه الگوريتم تعميمكند  استفاده مي» 1انتشار خطا پس«پرسپترون از قاعدة  ةشبك. شده است
. شوند لايه تقسيم ميلايه و چند هاي پرسپترون به دو نوع تك شبكه. است» حداقل مربعات خطا«

، هاي لاية قبل نورون لايه است، هر نورون در هر لايه به تمام در نوع چندلايه كه تعميم نوع تك
  . متصل است

هـاي بـانكي،    شناسايي تقلب در كـارت منظور  بهعصبي پرسپترون چندلايه  ةبراي ايجاد شبك
هاي مختلـف، تعـداد    تعداد لايه(عصبي  ةشده براي شبكهاي مختلف ايجاد آزمايش حالتپس از 

اين كار بـا  . تبهترين حالت انتخاب شده اس  ،)هاي مختلف در هر لايه و توابع تبديل مختلف گره
 3يـك از حـالات و در نظـر گـرفتن اصـل امسـاك      در هر MSE(2( ميانگين مربعات خطا ةمقايس

و كنـد  د نظر بايد بتواند متغيرهاي مستقل را دريافت م ةشبك. استگرفته افزار انجام  نرمكمك  به
مقـدار يكـي از   (مقـدار متغيـر وابسـته     ،4آنها با استفاده از قابليت بازشناسي الگـو  پردازشپس از 
اسـتفاده  گفته  پيش ةعصبي، از متغيرهاي مستقل و وابست ةدر طراحي شبك. برآورد كندرا ) طبقات

ورودي شبكه و لاية وط به مرب) ها نورون(كه متغيرهاي مستقل، واحدهاي  امعنبه اين  ؛شده است
  .دهند خروجي شبكه را تشكيل ميلاية مربوط به ) هاي(متغير وابسته، واحد

را شناسـايي  ) روابـط بـين متغيرهـا   (تأثيرات متقابل متغيرها  تواند ميعصبي  ةكه شبك از آنجا
با توجه بـه  در ضمن . شده استأثيرات متقابل خودداري هاي مربوط به ت كردن عبارت، از واردكند

  .نيازي نيستند، يا منتج از متغيرهاي ديگر اند شده متغيرهايي كه تلفيق به تعريفشده، قابليت ياد
تـا بتـوان   شـد  ايجـاد   5هاي بانكي، يك متغير افراز براي ايجاد مدل شناسايي تقلب در كارت

هـاي آزمـايش در    اسـتفاده از داده . بندي كرد آموزش و اعتبارسنجي تقسيمبخش ها را به دو  داده
هاي آمـوزش   اي براي آزمايش در نظر گرفته نشود، از داده زيرا اگر داده ؛ايجاد مدل الزامي نيست

در . دده  اين موضوع تنها زمان آموزش شبكه را افزايش مي. شود براي پيگيري خطاها استفاده مي
فراينـد  هـا در   هاي تقلب و استفاده از حداكثر اين داده بودن تعداد دادهدليل محدود به ،پژوهشاين 

تعريف متغير افـراز و  واسطة  هب. شده استهاي آزمايش خودداري  آموزش شبكه، از تخصيص داده
داده،  111,349 ه خواهند شد، از مجموعهايي كه براي آموزش و اعتبارسنجي استفاد انتخاب داده

) درصـد  40( داده 44,698اختصاص يافت و  براي آموزش و ايجاد مدل) درصد 60(داده  66,648
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Error back propagation 
2. Mean Square Error 
3. Parsimony 
4. Pattern recognition 
5. Partition variable 
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ها بـه   براي تخصيص تصادفي داده. صورت تصادفي تخصيص داده شد براي اعتبارسنجي مدل به
  .درصد براي متغير افراز استفاده شده است 60زيع برنولي با احتمال از تو ،شدههاي ياد مجموعه

هـاي پنهـان، تـابع تانژانـت      هـاي لايـه   تابع تبديل انتخاب و استفاده شده براي تمامي نورون
پس از اين تابع، مقادير حقيقي را . دهد شده را نشان ميتابع تبديل ياد  ،1 ةرابط. است 1هيپربوليك

  . كند تبديل مي) 1,1( به مقداري در بازةدريافت 

)  )1 ةرابط ) = tanh( ) = 	 −+  

ايـن تـابع تبـديل،    . اسـت شـده  خروجي انتخـاب  لاية براي واحدهاي  Softmaxتابع تبديل 
هايش در  كه هر يك از المانو به برداري  كند مي قي را دريافتهايي با مقدار حقي برداري از المان

تـابع تبـديل   . كنـد  ، تبـديل مـي  شـود  هايش برابر يك مي گيرد و مجموع المان قرار مي) 0,1(بازة 
Softmax تابع . است 2 ةصورت رابط بهSoftmax فاده خروجي اسـت  ةهاي لاي زماني براي نورون

كـه  پـژوهش  در ايـن   به همين دليـل  .اي باشند از نوع طبقه شود كه تمامي متغيرهاي وابسته مي
 ـ، Softmaxاي است، تابع  متغير وابسته از نوع طبقه خروجـي انتخـاب    ةتابع تبديل واحدهاي لاي

  .استشده 

)  )2  رابطة ) = Softmax( ) = 	 exp( )∑ exp( ) 

محـدود  ) متغير وابسته با مقدار يـك (هاي متقلبانه  با توجه به اينكه تعداد دادهپژوهش در اين 
بـه  . نشـود آموزش حذف فرايند هاي متقلبانه از  يك از داده بر اين بوده است كه هيچتلاش ، است

 3سـازي  الگوريتم بهينـه . شده استجويي  بهرهبراي آموزش شبكه  2از روش گروهيهمين منظور 
گراديـان همجـوار   « از نوع سازي الگوريتم بهينه. شود هاي سيناپسي استفاده مي برآورد وزنبراي 
. شـود  شـمرده مـي  انتشار خطـا   الگوريتم پساي از  كه گونهانتخاب شده است  4»شده بندي مقياس
انتشـار خطـا، نـوعي از الگـوريتم حـداقل       هم اشاره شد، الگوريتم پـس پيش از اين طور كه  همان

اي و  و براي آموزش لحظـه است مناسب نوع آموزش گروهي  براياين روش . مربعات خطا است
و  »يك مرحله بدون كاهش در خطـا « ترتيب قواعد اختتام آموزش، به .نيستگروهي مناسب  نيمه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Hyperbolic tangent 
2. Batch training 
3. Optimization algorithm 
4. Scaled Conjugate Gradient (SCG) 
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مسـئلة  د از ن ـتوان اين قواعـد مـي  . استشده انتخاب  »)ها عبور داده(آموزش  1دوره 500حداكثر «

  .دنكنجلوگيري  2انطباق بيش از حد
بندي، اين مقادير  يستم طبقهس. تواند يك مقدار حقيقي باشد بندي مي خروجي يك مدل طبقه

و در صـورت   سـنجد  مـي  4)مقـدار بـرش  ( 3افتراقآستانة را براي هر مورد با ) احتمال شبه(حقيقي 
  .دهد مثبت قرار ميطبقة بزرگتر بودن از مقدار برش، آن مورد را در 

  و خطـاي  Softmaxع تبـديل  اي با تاب وابستة طبقه) هاي(توضيح اينكه براي هر طبقة متغير
Cross-Entropyشود كه اين مقدار، احتمال ايـن اسـت كـه     ، مقداري توسط شبكه محاسبه مي

  . يك ركورد به يك طبقه تعلق دارد يا خير
عصـبي پرسـپترون چندلايـه،    شـبكة  ، هدف از ايجاد شدنيز اشاره پيش از اين طور كه  همان

اسـت كـه ايـن كـار را بـا       طبقة سالم و متقلبانـه هاي بانكي به دو  ارتهاي ك بندي تراكنش طبقه
فرض براي حد  مقدار پيش. دهد احتمال براي هر طبقه در هر تراكنش انجام مي يك شبهة محاسب
احتمـال   همقادير شـب بنابراين . توان اين حد آستانه را تغيير داد فرض شده است كه مي 5/0آستانه 

عصـبي پرسـپترون    ةبهتـرين شـبك  از ايـن رو  . مربوطـه اسـت  طبقـة  متعلـق بـه    ،5/0بزرگتر از 
 ـ .اسـت پنهـان   ةاي با دو لاي ، شبكهبراي اين پژوهششده  انتخاب  ـ(ورودي  ةلاي ايـن  ) اول ةلاي
دست آمـده   بهمتغير مستقل  15 ازكه  دارد) 5ياسبدون در نظر گرفتن با(گره يا نورون  61شبكه، 
بـه همـين   . گيـرد  يك نورون در نظر مـي اي را  هاي متغيرهاي طبقه يك از طبقهشبكه، هر. است

 .استواحد  61واحد،  15ورودي به جاي لاية هاي  دليل تعداد نورون

 9و ) دوم شـبكه  ةلاي(پنهان اول  ةو يك باياس در لاي) نورون(گره  12داراي  منتخب ةشبك
، )خروجي شـبكه (آخر لاية . است) سوم شبكه ةلاي(پنهان دوم  ةو يك باياس در لاي) نورون(گره 

، بـرداري  Softmaxكه پس از تـأثير تـابع تبـديل    ) دو طبقه مربوط به متغير وابسته(دو گره دارد 
، توضيحاتي كه بيان شدبا توجه به . كند احتمال هر طبقه برآورد مي هايي با مقدار شبه فهشامل مؤل

هـاي هـر    توضيح اينكه تمامي گـره . بيان كرد MLP61-12-9-2صورت  توان به را مي حاصل ةشبك
وزن هر يـك از عناصـر   لة منز به ها اين اتصال. هاي قبل متصل است هاي لايه لايه به تمامي گره

  ).2شكل (شبكه است 
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1. Epoch 
2. Over fitting 
3. Discrimination threshold 
4. Cutoff Value 
5. Bias 
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  هاي بانكي شناسايي تقلب در كارتبراي عصبي پرسپترون چندلايه  ةشبك. 2شكل 

  هاي پژوهش يافته
با معيارهـاي  بايد اند،  بندي طراحي شده منظور طبقه بهپژوهش اين  ةشد هاي ارائه كه مدل از آنجا

بايد عصبي پرسپترون چندلايه،  ةارزيابي عملكرد مدل شبك براي .بندي ارزيابي شوند خاص طبقه
عصبي مقايسـه   ةشبكشدة  بندي انجام هاي بانكي را با طبقه ت هاي كار تراكنشبندي واقعي  طبقه
معيارهـاي  . آزمـود  )يا مشكوك به تقلب(نه هاي متقلبا در شناسايي تراكنش را و توانايي مدلكرد 

ن، اُنـگ،   ( استفاده شده استبندي  براي ارزيابي عملكرد سيستم طبقه 1مندرج در جدول  برادرسـ
هـاي   تعداد مثبت FP؛ هاي درست تعداد مثبت TP، 1در روابط جدول ). 2010استفان و بوهمان، 

  .استهاي نادرست  تعداد منفي FNهاي درست و  اد منفيتعد TN؛ نادرست
، ممكن است )حاضر پژوهش مانند(ست ها مثبتبسيار بيشتر از تعداد  ها منفيزماني كه تعداد 

معيارهـاي ديگـري   بنابراين . ، معيار مناسبي براي ارزيابي عملكرد نباشدبندي دقت طبقهكه معيار 
و همچنـين  ) 2002تانـگ، ژانـگ، چـاولا و كـراس،     g-mean(1 )( هـاي هندسـي   مانند ميانگين

بـراي ارزيـابي عملكـرد سيسـتم     را  )2002 و همكـاران،  تانگو  2011پاورز، ( Fβ و Fمعيارهاي 
در . شـوند  مـي بـه معـادلات، محاسـبه     TPبا اضافه كردن توان در نظر گرفت كه  بندي مي طبقه
نهايت دارد و براي كنترل وزن تخصـيص داده شـده    مقداري بين صفر و بي β ةمؤلف، Fβ ةمحاسب

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Geometric Mean 
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اهميـت   بزرگتـر باشـد، بـه همـان نسـبت      βچه بدين ترتيب كه هر ؛شود استفاده مي Pو  TPبه 

  ).صحت( Pايم تا  قائل شده) حساسيت( TPRاي بيشتري بر

 بندي معيارهاي ارزيابي عملكرد طبقه. 1جدول 

  فرمول محاسبه  توضيح  نام جايگزين  نام معيار

نسبت مثبت 
  1درست

يا  2حساسيت
  3فراخواني

كه به درستي است نسبت موارد مثبتي 
  .اند بندي شده طبقه

=	 +  

نسبت مثبت 
  4ستنادر

ــه    خطاي نوع اول ــوارد منفــي اســت كــه ب نســبت م
  .اند بندي شده مثبت طبقه ،نادرست

=	 +  

نسبت منفي 
  5درست

كه به درستي  است نسبت موارد منفي  6ويژگي
  .اند بندي شده طبقه

=	 +  

نسبت منفي 
  نادرست

 ــ  خطاي نوع دوم ه نســبت مــوارد مثبتــي اســت كــه ب
  .اند بندي شده نادرست منفي طبقه

=	 +  

هم مثبت درست (نسبت نتايج درست   --  بندي طبقه 7دقت
  به كل جامعه) و هم منفي درست

AC = 	 ++ + +  

 8صحت
  بندي طبقه

هاي درست به كـل   نسبت تعداد مثبت 
هـاي درسـت و    هم مثبت(نتايج مثبت 

  )هاي نادرست تهم مثب

P = 	 +  

  ميانگين
  هندسي يك

g-mean1  --  √ 	 ×  

  ميانگين 
  هندسي دو

g-mean2  --  √ 	 ×  

 --  F  -- 	2	 × 	 	 × 		 + 	  

 --  Fβ  -- ( 2 + 1) 	× × 	
2 	× 	 	 + 	  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. True Positive Ratio 
2. Sensitivity 
3. Recall 
4. False Positive Ratio 
5. True Negative Ratio 
6. Specificity 
7. Accuracy 
8. Precision 
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هـا   هاي متقلبانه از ميـان تـراكنش   بهتر تراكنشكه شناسايي  پژوهشهدف اصلي  به توجه با
معيارهاي اصـلي   براياز ميان معيارهاي موجود  Fβو  TPR ،FNR ،g-mean2، چهار معيار است

در ادامـه بـه تحليـل    . شـدند عصبي پرسپترون چندلايه انتخاب  ةهاي شبك سنجش عملكرد مدل
  .هاي ايجاد شده پرداخته خواهد شد رد مدلمعيارهاي عملك

، نتايج نشـان دادنـد كـه بـا     1شده در جدول  مدل با استفاده از معيارهاي اشاره ارزيابيپس از 
درصـد توانسـته اسـت      9/99عصبي پرسـپترون بـا دقـت     ة، شبك5/0انتخاب مقدار برش معادل 

اين در حالي است كه اين شبكه با دقت  ؛ندبندي ك سالم و متقلبانه طبقهدو دستة ها را به  تراكنش
هاي متقلبانه را بـه درسـتي    درصد، تراكنش  4/70هاي سالم و با دقت  درصد، تراكنش 100تقريباً 
  9/83ترتيـب برابـر    بـه  Fβو  g-mean2مقادير مربوط به معيارهاي اصـلي  . استكرده بندي  طبقه

 پـژوهش كـه   هـدف اصـلي  توضيح اينكه با توجـه بـه   ( ه استشددرصد محاسبه   8/70درصد و 
 بـا برابر  β، مقدار Fβ ة، براي محاسباستهاي متقلبانه  عملكرد مناسب مدل در شناسايي تراكنش

توان دريافـت كـه    مي) 3شكل (واقعي ـ   بيني با توجه به نمودار پيش). در نظر گرفته شده است 5
هاي سـالم، شناسـايي    توان با كمترين هزينه در شناسايي تراكنش ، مي3/0مقدار برش  با انتخاب
هاي سالم و با  تراكنش درصد  95/99در اين حالت با دقت . هاي متقلبانه را بهبود بخشيد تراكنش

 Fβو  g-mean2معيارهـاي  و مقـادير  شـدند  هـاي متقلبانـه شناسـايي     تراكنش درصد 3/75دقت 
   . دست آمد بهدرصد   2/75درصد و   8/86ترتيب برابر  به

  

 
  عصبي پرسپترون چندلايه ةواقعي براي شبك ـ بيني نمودار پيش. 3شكل 
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تـوان بـا توجـه بـه      ، مياست ، مقدار بهينه براي آستانه افتراق3/0با وجود اينكه مقدار برش 

همواره كـاهش  . هش خطاي نوع دوم است، مقدار برش را كاهش دادكه كاپژوهش هدف اصلي 
و دارد اين كار ريسك كمـي   از آنجاكه. خطاي نوع دوم، سبب افزايش خطاي نوع اول خواهد شد

كـاهش   01/0بـه   3/0كند، مقـدار بـرش از    تري را نسبت به تقلب اتخاذ مي گيرانه رويكرد سخت
دقـت  بـر   و رسـيد  درصـد   5/99به هاي سالم  دقت شناسايي تراكنش كاهش، يجة ايندرنت. يافت

و  g-mean2معيارهـاي  مقـادير  . افزوده شـد درصد   7/87به مقدار هاي متقلبانه  شناسايي تراكنش
Fβ دست آمد بهدرصد  1/79درصد و  4/93ترتيب برابر  به.  

عصـبي   ةتوسـط شـبك   1/0بـا مقـدار بـرش     رابندي  طبقه 1ريختگيِ ، ماتريس درهم2 جدول
  .دهد مينمايش پرسپترون 

  01/0دار برش عصبي پرسپترون با مق ةريختگي شبك ماتريس درهم. 2جدول 

 مشاهدات نمونه
 بيني پيش

 درصد صحيح تقلب سالم

 % 46/99 359 66158 سالم آموزش

 % 47/98 129 2 تقلب

 % 44381TN = 238FP =  47/99 سالم اعتبارسنجي

 % 10FN =  71TP =  65/87 تقلب

  
ها با مقـدار   بندي تراكنش عصبي در طبقه ة، معيارهاي عملكرد مدل شبك2با توجه به جدول 

  . محاسبه شده استصورت زير  ، به01/0برش 

 TP = 71,       FP = 238,          TN = 44381,       FN = 10  )3 ة رابط

TPR  )4 ة رابط = 	 	 + 	 = 	 71
71	 + 	10 = 0/877  

	FPR  )5 ة رابط = 	 + 	 = 	 238
238	 + 44381 = 0/005334 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Confusion matrix 
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	TNR  )6 ة رابط = 	 + 	 = 	 44381
44381	 + 238 = 0/995 

FNR  )7 ة رابط =	 FNFN	 + 	TP = 	 10
10	 + 	71 = 0/123 

AC  )8 ة رابط = 	 	 + 		 + 	 + 	 	 + 	 = 71 + 44381
71 + 44381 + 238 + 10 = 0/994 

P  )9 ة رابط = 	 	 + = 	 71
71	 + 	238	 = 0/230 

ها و  درصد از تقلب 7/87 توانسته استعصبي پرسپترون  ةكه مدل شبك ستبه اين معنانتايج 
درصـد از  3/12و تقريبـاً  كنـد  هاي سـالم را بـه درسـتي شناسـايي      درصد از تراكنش 5/99تقريباً 
طـور   بـه عصبي پرسپترون شبكة مدل بنابراين  .ها را نتوانسته است به درستي شناسايي كند تقلب
  .مربوط به هر تراكنش را به درستي شناسايي كندطبقة درصد از موارد،  4/99در  تواند مي كلي

  :شود ميصورت زير محاسبه  به Fβو  Fمعيارهاي ميانگين هندسي و همچنين معيارهاي 
−  )10 ةرابط 1 =	√ 	 × = √0/877 ×0/230 = 0/449 

−  )11 ة رابط 2 =	√ 	 × = √0/877 ×0/995= 0/934 

=  )12 ة رابط 	2 ×	 × 		 + 	 = 2	 × 	 0/230 × 0/877
0/230 + 0/877 = 0/364 

5  )13 ة رابط =	 (52+1) × 0/718 × 0/753
52 ×0/718 +0/753 = 0/791 

پژوهش د نظر اين شود كه معيارهاي اصلي م مشاهده مي 01/0به  3/0با تغيير مقدار برش از 
بندي براي  اي از نتايج طبقه مقايسه 3جدول  .اند بهبود يافته Fβو  TPR ،FNR ،g-mean2مانند 

  . تنشان داده اس را هاي مختلف مقدار برش
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  عصبي با تغيير مقدار برش ةبهبود عملكرد مدل شبك. 3جدول 

Fβ(β = 5) g-mean2  FNR  FPR TPR  TNR  مقدار برش  

8/70 %  9/83 %  6/29 %  027/0 %  4/70 %  97/99 %  5/0  

2/75 %  8/86 %  7/24 %  049/0 %  3/75 %  95/99 %  3/0  

1/79 %  4/93 %  3/12 %  533/0 %  7/87 %  5/99 %  01/0  

  
هـاي سـالم،    براي رگرسيون لجستيك، دقت شناسـايي تـراكنش   01/0تعريف مقدار برش  با

 4جـدول  . شـده اسـت  درصـد بـرآورد    77هـاي متقلبانـه،    درصد و دقت شناسايي تراكنش 5/97
پـژوهش  ايـن   ةعصـبي ايجـاد شـد   شبكة معيارهاي عملكرد مدل رگرسيون لجستيك را با مدل 

بنـدي بسـيار    عصـبي قابليـت طبقـه    ةشود، مدل شبك گونه كه مشاهده مي همان. كند مقايسه مي
عصـبي در بازشناسـي    ةدارد كه دليل اصلي آن توانايي شبك  بهتري نسبت به رگرسيون لجستيك

 .الگو است
  

  عصبي و رگرسيون لجستيك در شناسايي تقلب ةهاي شبك عملكرد مدل ةمقايس. 4جدول 

Fβ (β = 5) g-mean2  FNR  FPR TPR  TNR  مدل  

  عصبي شبكة  % 5/99  % 7/87  % 533/0  % 3/12  % 4/93  % 1/79

  رگرسيون لجستيك  % 5/97  % 77  % 5/2  % 23  % 8/86  % 2/75

  
منحنـي  . دهد عصبي پرسپترون را نمايش مي ةمربوط به شبكROC1، منحني 4نمودار شكل 

ROC هـاي افتـراق    ي را بـا آسـتانه  بنـد  ، نموداري گرافيكي است كه عملكرد يك سيستم طبقـه
هـاي   هاي درست در مقابل نسبت مثبت اين نمودار با ترسيم نسبت مثبت. دهد متفاوت نمايش مي

بهتـرين   مختص بـه  )0 , 1(نقطة در اين نمودار، . آيد دست مي به ،نادرست با مقادير برش مختلف
 .كنـد بندي  درستي طبقه موارد مثبت و موارد منفي را به تواند تمام است كه مي اي كننده بندي طبقه

معيار اصـلي ارزيـابي عملكـرد     ROC، سطح زير نمودار ROCدر بيشتر موارد استفاده از منحني 
اي بـر  ROCسطح زير نمودار ). 2004؛ مرزبان، 2003فاوست، ( شود در نظر گرفته ميبندي  طبقه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Receiver Operating Characteristic 
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) 0,  1(ة بودن نقاط منحني به نقط نزديك. استشده محاسبه  999/0 با برابر  حاضرپژوهش مدل 
شـده  به عدد يك، نمايانگر اين است كه مـدل ايجاد  ROCبودن مقدار سطح زير نمودار  و نزديك

 .داردها به طبقات سالم و متقلبانه  بندي تراكنش توانايي زيادي در طبقه

  

  
  عصبي پرسپترون چندلايه ةمدل شبك ROCمنحني . 4شكل 

  گيري و پيشنهادها نتيجه
هاي بانكي بوده است كه عملكـرد   هاي شناسايي تقلب در كارت ، مدلگرفته انجام پژوهشحاصل 

عصـبي   ة، شـبك پـژوهش مـدل اصـلي ايـن    . رسـد  نسبتاً مناسب به نظـر مـي   ،بندي آنها در طبقه
دليل قابليت بالاي آن در بازشناسي الگـو، توانسـته اسـت بـا      بوده است كه بهپرسپترون چندلايه 

 دهـد  امكـان مـي  مـدل  بـه  اين قابليت اطمينان، . كندرا برآورده پژوهش هدف زيادي دقت نسبتاً 
، 1خطـي  يا برونصورت برخط  ونيك، بهبا اتصال به سيستم بانكداري الكتر وشود راحتي تجاري  به

 ضـروري بـراي   يكـي از تصـميمات  . كنـد هاي بـانكي را شناسـايي    اقدامات متقلبانه در تراكنش
 تصـميم هـا بايـد    بانـك  ،مثال براي. هاي شناسايي تقلب است كردن مدل نحوة عملياتي ،ها بانك

بـرخط   ةدر صورت استفاد. برخط استفاده كنند يا خير صورت بگيرند كه مدل شناسايي تقلب را به
حتـي   و شـود  مـي هاي مشكوك به تقلب جلوگيري  هاي شناسايي تقلب، از انجام تراكنش از مدل

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Offline 
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لذا اين ريسك وجود دارد كه . شود مياست، باطل گرفته كارتي كه تراكنش مشكوك با آن انجام 

هـا را مشـكوك   را شاهد باشيم كه مدل به نادرست تراكنش آن يز مشتريان خوببعضي ا نارضايتي
صورت برخط استفاده نشود، اين ريسك وجود  مدل به چنانچهسوي ديگر، از . شناسايي كرده است

 .پذير نباشند برگشت گرفته، انجام ةهاي متقلبان دارد كه تراكنش

هاي سالم و مشكوك به تقلب، سياست  هاي بانكي به گروه ي كارتها بندي تراكنش در طبقه
از چـه روشـي بـا چـه      كنـد  ميكه اين سياست مشخص  طوري به ؛اي دارد كننده بانك نقش تعيين

بسـته بـه نيـاز     تـوان  را مي پژوهشروش استفاده شده در اين بنابراين . ميزان دقت استفاده شود
. كـرد اي با طبقات چندگانـه تعريـف    توان متغير وابسته آتي ميهاي  پژوهشدر  .داد تغييرها  بانك

، »تـراكنش بـا ريسـك كـم    «، »تـراكنش سـالم  «توان متغير وابسته را با طبقـات   ميبراي مثال 
بر اساس ايـن متغيـر    را ها تراكنشو كرد تعريف » تراكنش متقلبانه«و » تراكنش با ريسك بالا«

شود مسدود  طور مستقيم به هاي متقلبانه كند تا تراكنش اين امر كمك مي. بندي كرد طبقهوابسته 
 .كارشناسان قرار گيرد تحت بررسي صورت دستي به را هاي با ريسك كمتر و تراكنش

 كـه تقريبـاً تمـام    دست آمد بهاين نتيجه   سيستم بانكداري، امنيتمصاحبه با كارشناسان طي 
 تك به تك ها را يك از اين تراكنشهر چنانچههاي متقلبانه، ظاهري كاملاً قانوني دارند و  تراكنش
بـا سـاير   هـا   ايـن تـراكنش   درحاليكـه  ،شـود  نميديده ها كوكي در آنمش ة، هيچ نشانكنيمبررسي 
، امكـان شناسـايي مـوارد مشـكوك     شـود بررسـي  د نظر همزمان هاي مربوط به كارت م تراكنش

را هـاي تقلـب    سـازي داده  شـبيه ضمن اينكـه   ،هاي متقلبانه ظاهر قانوني تراكنش. شود بيشتر مي
هـاي بـانكي    هـاي شناسـايي تقلـب در كـارت     كـه ايجـاد مـدل    شود موجب مي، كند تر مي سخت

  .هاي خاص خود را داشته باشد پيچيدگي
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